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منظمات المعاییر الدولیة

والمنظمة الدولیة للمعاییر ISO واللجنة الكھروتقنیة الدولیة IEC ھما منظمتان دولیتان غیر حكومیتین ▪
مستقلتان وتتمتعان بعضویة العدید من ھیئات المعاییر الوطنیة، وتشاركان في وضع المعاییر الدولیة 

من خلال لجان فنیة تنشئھا المنظمة المعنیة لمعالجة مجالات معینة من مجالات النشاط الفني.
أعدت النسخة الثالثة من المعیار (ISO/IEC 27001:2022) من قبل اللجنة الفنیة المشتركة ▪

ISO/IEC JTC 1، تكنولوجیا المعلومات، اللجنة الفرعیة SC 27، أمن المعلومات والأمن السیبراني 
وحمایة الخصوصیة



أمن المعلومات 

وتتعرض جمیع المعلومات التي تحتفظ بھا المنظمة وتجھزھا للتھدید بالھجوم أو الخطأ أو الطبیعة ▪
(مثل الفیضان أو الحریق)، وما إلى ذلك، وتخضع لمواطن الضعف الكامنة في استخدامھا. ویستند 
مصطلح أمن المعلومات عموما إلى المعلومات التي تعتبر أصولا لھا قیمة تتطلب حمایة مناسبة، مثلا، 

من فقدان التوافر والسریة والسلامة.
وینطوي أمن المعلومات على تطبیق وإدارة الضوابط المناسبة التي تنطوي على النظر في طائفة ▪

واسعة من التھدیدات، بھدف ضمان استمرار نجاح الأعمال واستمراریتھا، والتقلیل إلى أدنى حد من 
عواقب الحوادث الأمنیة المتعلقة بالمعلومات.



ISO/IEC 27001 لماذا یتم اعتماد معیار

ولا یؤخذ أمن المعلومات دائما في الاعتبار عند تصمیم وتطویر نظم المعلومات. علاوة على ذلك، ∙
غالبًا ما یُنظر إلى أمن المعلومات على أنھ حل تقني. بید أن أمن المعلومات الذي یمكن تحقیقھ بالوسائل 

التقنیة محدود ویمكن أن یكون غیر فعال دون أن تدعمھ الإدارة والإجراءات المناسبة.



یعزز اعتماد ISO/IEC 27001 ثقافة تنظیمیة واعیة بالأمن ویضمن استمرار الامتثال والتحسین∙
ISO/IEC 27001 لیس مطلبًا قانونیًا، ولا یعتبر أي من الضوابط إلزامیًا عالمیًا للامتثال، لكن اعتماد ∙

معیار الأمن الدولي یضمن أفضل الممارسات والاستراتیجیات الأمنیة لتعزیز أمن المعلومات في 
المنظمة.

قد یقلل تنفیذ ISO/IEC 27001 من التعرض لاختراق البیانات وفقدان ثقة المستخدمین نتیجة لذلك.∙

ISO/IEC 27001 لماذا یتم اعتماد معیار



ISO/IEC 27001 المفاھیم الأساسیة

نظام إدارة أمن المعلومات: یتألف نظام إدارة المعلومات من السیاسات والإجراءات والمبادئ ∙
التوجیھیة والموارد والأنشطة المرتبطة بھا، التي تدیرھا منظمة ما بصورة جماعیة، لحمایة أصولھا 

من المعلومات.
یستند إلى تقییم المخاطر ومستویات قبول المخاطر في المنظمة، وھو مصمم لمعالجة المخاطر ∙

وإدارتھا بشكل فعال.
ً للمنظمة، ومن الضروري أن ∙ ومن المتوقع أن یكون اعتماد نظام إدارة المعلومات قراراً استراتیجیا

یكون ھذا القرار متكاملاً بسلاسة وأن یتم تحسینھ وتحدیثھ وفقاً لاحتیاجات المنظمة.



المبادئ الأساسیة لنظام إدارة أمن المعلومات 

الوعي بالحاجة إلى أمن المعلومات▪

تحدید المسؤولیات المتعلقة بأمن المعلومات ▪

التزام الإدارة▪

دمج مصالح أصحاب المصلحة▪

تقییم المخاطر لتحدید الضوابط المناسبة لتحقیق مستوى مقبول من المخاطر▪

دمج الأمن كعنصر أساسي في المشاریع ونظم المعلومات▪

منع الحوادث الأمنیة المتعلقة بالمعلومات والكشف عنھا بفعالیة▪

مواصلة إعادة تقییم أمن المعلومات وإجراء التغییرات عند الاقتضاء▪



ISO/IEC 27001 متطلبات 

یتم تقسیم المعیار إلى بنود یتعین على كل منظمة تنوي أن تكون متوافقة مع ISO/IEC 27001 اتباعھا. 
سیاق المنظمة▪
القیادة ▪
التخطیط ▪
الدعم▪
التنفیذ والعملیات ▪
تقییم الأداء ▪
التحسین ▪



سیاق المنظمة 
الغرض من ھذا الشرط ھو التأكد من أن المنظمة تنشئ، تنفیذ نظام لإدارة أمن المعلومات وصیانتھ وتحسینھ باستمرار، ▪

لدیھ فھم شامل لبیئتھ الداخلیة والخارجیة، یحدد ویفھم احتیاجات وتوقعات أصحاب المصلحة فیھ، حدود ونطاق نظام 
المنظمة لإدارة أمن المعلومات من أجل إدارة مخاطر أمن المعلومات بفعالیة.
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القیادة
یوضح ھذا المطلب أن الإدارة العلیا للمنظمة یجب أن تظھر القیادة والالتزام بنظام إدارة أمن المعلومات. تقوم الإدارة ▪

برصد وتقییم نظام إدارة أمن المعلومات لضمان فعالیتھ. 
یجب أن یكون لدى المنظمة سیاسة لأمن المعلومات توافق علیھا الإدارة العلیا. تعمل ھذه السیاسة كمبدأ توجیھي لإدارة ▪

أمن المعلومات في المنظمة ویجب أن تأخذ في الاعتبار عوامل مختلفة مثل استراتیجیة العمل واللوائح والتشریعات 
والمخاطر والتھدیدات المتعلقة بأمن المعلومات.

یجب أن تحدد المنظمة الأدوار والمسؤولیات والسلطات المتعلقة بأمن المعلومات وتحددھا.▪
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التخطیط
مطلوب من المنظمة تحدید وتطبیق عملیة تقییم مخاطر أمن المعلومات لتحدید وتحلیل وتقییم مخاطر أمن المعلومات.▪
واستنادا إلى معاییر قبول المخاطر، یجب تحدید وتطبیق عملیة لمعالجة المخاطر المتعلقة بأمن المعلومات لاختیار ▪

الخیارات المناسبة لمعالجة المخاطر المتعلقة بأمن المعلومات وتحدید جمیع الضوابط اللازمة لتنفیذ معالجة المخاطر 
المتعلقة بأمن المعلومات. ویقدم المعیار قائمة بالضوابط اللازمة (الملحق أ)

یجب على المنظمة تحدید أھداف أمن المعلومات ووضع خطة لتحقیقھا. ومن الضروري إجراء استعراض منتظم ▪
لأھداف وخطط أمن المعلومات لضمان جدواھا وفعالیتھا. یجب النظر في أي تغییرات في المنظمة وإدراجھا في 

الخطط.
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الدعم 
ویكفل ھذا البند حصول المنظمة على الموارد اللازمة للحفاظ على أمن نظم معلوماتھا. ویشمل ذلك تحدید وتوثیق ▪

الموظفین والمعدات والبرامجیات والموارد الأخرى اللازمة لأمن المعلومات. وتكفل المنظمة توافر ھذه الموارد 
وسھولة الوصول إلیھا عند الاقتضاء، وكفاءة الموظفین وإدراكھم لأھمیة أمن المعلومات وأدوارھم ومسؤولیاتھم في 

الحفاظ علیھا.
یجب أن تضع المنظمة ممارسات تواصل فعالة مع أصحاب المصلحة المعنیین لضمان تحقیق أھداف أمن المعلومات. ▪
▪.ISMS یجب توثیق وتحدیث كل ما یتعلق بـ
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التنفیذ والعملیات 
یركز ھذا المطلب على ضمان أمن معلومات المنظمة من خلال تخطیط عملیاتھا والتحكم فیھا. یتضمن ذلك تحدید ▪

وتقییم المخاطر المرتبطة بعملیات المنظمة وتنفیذ ضوابط أمنیة مناسبة للتخفیف من ھذه المخاطر.
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تقییم الأداء 
یتطلب ھذا البند من المنظمة تقییم كیفیة أداء ISMS والنظر في فعالیة نظام إدارة أمن المعلومات. تحدد المنظمة ما یلزم ▪

رصده وقیاسھ، بما في ذلك عملیات وضوابط أمن المعلومات، وأسالیب الرصد والقیاس والتحلیل والتقییم.
تجري المنظمة مراجعات داخلیة منتظمة للحسابات على فترات مقررة لتقییم نظام إدارة أمن المعلومات وتقدیم ▪

معلومات عما إذا كان نظام إدارة أمن المعلومات ینفذ ویحافظ علیھ بفعالیة ویلبي متطلبات المنظمة. 
كما أن المنظمة مطالبة بإجراء استعراضات إداریة منتظمة لتقییم كیفیة أداء نظام إدارة المعلومات والنظر في فعالیة ▪

ھذا النظام.

ISO/IEC 27001 متطلبات 



التحسین 
تعمل المنظمة باستمرار على تحسین ملاءمة وكفایة وفعالیة نظام إدارة أمن المعلومات. وھذا یعني أن المنظمة بحاجة ▪

إلى مراجعة وتحدیث ISMS بانتظام لضمان توافقھا مع أھداف المنظمة والمتطلبات القانونیة والتنظیمیة ومعیار 
.ISO/IEC 27001

وینبغي رصد عملیة التحسین المستمرة واستعراضھا لضمان فعالیتھا، وینبغي إجراء أي تغییرات ضروریة لتعزیز ▪
ملاءمة وكفایة وفعالیة نظام إدارة أمن المعلومات.
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تقییم المخاطر 
ینبغي أن یحدد تقییم المخاطر المخاطر ویقیّمھا كمیاً ویحدد أولویاتھا مقارنة بمعاییر قبول المخاطر والأھداف ∙

ذات الصلة بالمنظمة. وینبغي أن توجھ النتائج وتحدد الإجراءات والأولویات الإداریة المناسبة لإدارة مخاطر 
أمن المعلومات ولتنفیذ الضوابط المختارة للحمایة من ھذه المخاطر.

یتضمن تقییم المخاطر ما یلي: ∙
النھج لتقدیر حجم المخاطر (تحلیل المخاطر) –

عملیة مقارنة المخاطر المقدرة بمعاییر المخاطر لتحدید أھمیة المخاطر (تقییم المخاطر).–
وینبغي إجراء تقییم للمخاطر بصورة دوریة لمعالجة التغیرات في متطلبات أمن المعلومات وفي حالة ∙

المخاطر.



معالجة المخاطر
وینبغي للمنظمة أن تحدد معاییر لتحدید ما إذا كان یمكن قبول المخاطر أم لا، على سبیل المثال، إذا تم تقدیر أن ∙

المخاطر منخفضة أو أن تكلفة حلھا لیست فعالة من حیث التكلفة بالنسبة للمنظمة. 
بالنسبة لكل من المخاطر التي تم تحدیدھا بعد تقییم المخاطر، یجب اتخاذ قرار لمعالجة المخاطر. الخیارات ∙

الممكنة ھي:
تطبیق ضوابط مناسبة للحد من المخاطر ؛–
وقبول المخاطر، شریطة استیفائھا لسیاسة المنظمة ومعاییر قبولھا للمخاطر ؛–
وتجنب المخاطر بعدم السماح باتخاذ إجراءات تتسبب في حدوث المخاطر ؛–
تقاسم المخاطر المرتبطة بذلك مع أطراف أخرى، مثل شركات الموردین.–
وبالنسبة للمخاطر التي یكون فیھا قرار معالجة المخاطر ھو تطبیق ضوابط مناسبة، ینبغي اختیار ھذه ▪

الضوابط وتنفیذھا.



الملحق أ في «ISO/IEC 27001» ھو جزء من المعیار الذي یسرد مجموعة من الضوابط الأمنیة ∙
 ISO/IEC 27001 السریة التي تستخدمھا المنظمات لإثبات الامتثال لـ

ISO/IEC 27001 المحلق أ



الضوابط التنظیمیة: ھي القواعد والتدابیر التي تحكم النھج العام للمؤسسة لحمایة البیانات عبر مجموعة واسعة من ▪
القضایا. تشمل ھذه الضوابط السیاسات والقواعد والعملیات والإجراءات والھیاكل التنظیمیة والمزید..

ضوابط الأشخاص: تنظیم المكون البشري لبرنامجھم لأمن المعلومات من خلال تحدید كیفیة تفاعل الموظفین مع ▪
البیانات والمعدات. وتشمل ھذه الضوابط الإدارة الآمنة للموظفین، وأمن الموظفین، والتوعیة والتدریب.
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ISO/IEC 27001 المحلق أ

الضوابط المادیة: ھي تدابیر تُستخدم لضمان أمن الأصول المادیة. ویمكن أن تشمل نظم الدخول، وبروتوكولات ▪
الوصول إلى الضیوف، وإجراءات التصرف في الأصول، وبروتوكولات وسائط التخزین، والسیاسات المكتبیة 

الواضحة، وھي ضروریة لحمایة المعلومات السریة.
الضوابط التكنولوجیة: ھي قواعد وإجراءات رقمیة یجب على المنظمات اعتمادھا لتنفیذ بنیة تحتیة لتكنولوجیا ▪

المعلومات محمیة ومتوافقة، من تقنیات التوثیق إلى تسجیل المعلومات.



"ISO/IEC 27001" العمل من أجل الامتثال ل
 :ISO 27001 ویمكن للقائمة التالیة لأفضل الممارسات أن تعد شھادة

التشاور مع أصحاب المصلحة وتحدید توقعاتھم المتعلقة بأمن المعلومات▪
تحدید نطاق نظام إدارة أمن المعلومات وضوابط أمن المعلومات▪
وضع سیاسة أمنیة واضحة▪
تحدید أصول المعلومات وما یرتبط بھا من متطلبات أمن المعلومات▪
إجراء تقییم للمخاطر لتحدید أي مخاطر قائمة ومحتملة تتعلق بأمن المعلومات▪
تقییم مخاطر أمن المعلومات ومعالجة مخاطر أمن المعلومات▪
اختیار الضوابط ذات الصلة وتنفیذھا لإدارة المخاطر غیر المقبولة ▪
إجراء تقییم مستمر لقوة ممارسات أمن المعلومات وتقییم المخاطر على أساس منتظم▪
رصد وصیانة وتحسین فعالیة الضوابط المرتبطة بأصول معلومات المنظمة∙



شكراً لحسن استماعكم 
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