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السیاق العام لأمن تكنولوجیا المعلومات 
في وكالة بیانات الدولة



السیاق الأمني في نظام معلومات إدارة البیانات في الدولة 

جمع وتخزین البیانات الشخصیة وبیانات الشركات لأغراض إحصائیة.•
یستوعب نظام معلومات إدارة بیانات الدولة ویصدر البیانات من عدد كبیر من مجموعات البیانات من نظم •

معلومات المنظمات الأخرى. 
تساعد حلول معالجة البیانات لدینا المنظمات، مثل البلدیات أو المستشفیات، على اتخاذ قرارات تعتمد على •

البیانات.
وتنشر البیانات المستمدة من نظام المعلومات الخاص بنا على شبكة الإنترنت.•
یتم تحویل العدید من مجموعات البیانات إلى بیانات مفتوحة - إلى بوابة بیانات وطنیة مفتوحة.•
ویتضمن نظامنا للمعلومات أیضا مشاریع sandbox حیث یمكن للمنظمات الحكومیة الأخرى أن تجري •

تحلیلاتھا الخاصة باستخدام البیانات والأدوات المتكاملة المتاحة داخل النظام.



(Data Lake) التطویر المستمر لمستودع بیانات الدولة
في السنوات الثلاث الماضیة، تم إنشاء نظام إیكولوجي لمستودع بیانات الدولة راسخ وفعال، مع تكامل مع أكثر من 115 •

نظام/موارد معلومات حكومیة. 

وسیتم إدماج ما یقارب من 300 نظام/موارد إضافیة في السنوات القادمة.•

تقوم وكالة بیانات الدولة أیضًا بتطویر تطبیقات داخلیة للبیانات التشغیلیة ولوحات التحكم (dashboard)العامة الخارجیة.•

في الوقت الحالي، یحتوي نظام المعلومات لدینا على ما یقارب من 2500 حساب مستخدم داخلي وخارجي، مع عدد من الأدوار •

والمسؤولیات



نطاق نظام إدارة أمن المعلومات في وكالة بیانات الدولة

وثمة حاجة مستمرة إلى تحلیل مخاطر جید في نظام إدارة أمن المعلومات المتعلقة بما یلي:•
عدد كبیر من النظم غیر المتجانسة•
بیانات شخصیة وصحیة حساسة•
عدد كبیر نسبیا من المشاریع•
عدد كبیر نسبیا من المستخدمین•
تعقید معالجة البیانات•
مخاطر أخرى، تتعلق بتكنولوجیات تكنولوجیا المعلومات (أمن الویب، والفیروسات، والھندسة الاجتماعیة، •

والأمن المادي، وما إلى ذلك)

من الضروري حمایة سریة وسلامة وتوافر المعلومات في نظام معلومات حوكمة البیانات بالولایة.
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استدامة نظام إدارة أمن المعلومات 
(ISMS)
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القیادة

....تُظھر الإدارة العلیا القیادة والالتزام فیما یتعلق بنظام إدارة أمن المعلومات



سیاسة أمن المعلومات لنظام معلومات إدارة بیانات الدولة (رقم 6-1)
القیام بأنشطة، مع مراعاة المبادئ الرئیسیة لأمن المعلومات - السریة والسلامة والتوافر، لحمایة المعلومات المقدمة من المجیبین وغیرھم من الأطراف المعنیة؛1.

إدارة البیانات، وإنشاء وتطویر عملیات إدارة البیانات، والالتزام بمتطلبات حمایة البیانات الشخصیة ؛2.

ضمان جمع البیانات الإحصائیة والمعلومات الإحصائیة ومعالجتھا ونشرھا بصورة آمنة؛3.

ضمان استمراریة عملیات نظام معلومات إدارة البیانات، وإدارة أوجھ الضعف، وحمایة بیاناتھ من الكشف عنھا أو توزیعھا دون إذن ؛4.

السعي إلى تنفیذ الأھداف المحددة لضمان الأمن في نظام معلومات إدارة البیانات ؛5.

تطویر مھارات أمن المعلومات لدى موظفي وكالة بیانات الدولة6.



سیاسة أمن المعلومات لنظام معلومات إدارة بیانات الدولة (رقم 11-7)
المشاركة في عملیات الأمن السیبراني والتدریب على مختلف المستویات ؛7.

مواصلة تحدیث التدابیر التقنیة المستخدمة لضمان أمن المعلومات، وتخصیص الموارد الأخرى اللازمة لتشغیل نظام إدارة أمن المعلومات على نحو سلیم ؛8.

ضمان استمرار دورة إدارة الأمن في نظام معلومات إدارة البیانات في الدولة، وإجراء مراجعة أمنیة سنویة لنظام معلومات إدارة بیانات الدولة ؛9.

التحسین المستمر لنظام إدارة أمن المعلومات وفعالیتھ، وضمان الامتثال لمعیار وكالة بیانات الدولة لعام 2017 ؛10.

تعزیز التعاون الدولي المشترك بین المؤسسات في مجال حمایة المعلومات، والمشاركة في أنشطة النظام الإحصائي الأوروبي والمنظمات الدولیة الأخرى بشأن ھذه 11.

المسألة.



التسلسل الھرمي والھیكل لإعمال نظام إدارة أمن المعلومات 

الإدارة العلیا 
(المدیر التنفیذي، ونائب 

المدیر التنفیذي)

فریق إدارة تكنولوجیا 
المعلومات

نائب المدیر التنفیذي،رؤساء 
الأقسام،خبراء تكنولوجیا 

المعلومات، وخبراء 
تكنولوجیا المعلومات 

الخارجیین

فریق الأمن السیبراني 
قسم تكنولوجیا المعلومات 

الأشخاص المسؤولون عن 
مكونات معینة لنظام 

تكنولوجیا المعلومات (نظم 
فرعیة)

 شعبة أمن البیانات (القانون 
(GDPR العام لحمایة البیانات

 ،LOG مراجعة حسابات
الامتثال، الإطار القانوني، 

إلخ.



مؤشرات الأداء الرئیسیة لنظام إدارة أمن المعلومات ضمن النظام العام لمؤشرات الأداء 
الرئیسیة

ضمان توافر الخدمات الإلكترونیة العامة دون انقطاع،% ؛1.

توافر مستمر للخدمات الإلكترونیة الداخلیة،% ؛2.

عدد حالات فشل الخدمات الإلكترونیة العامة على المدى الطویل 3.
؛

عدد نقاط الضعف غیر المصححة خلال فترة الإبلاغ4.

الوقت اللازم لتسویة حوادث أمن المعلومات مقارنة بمتوسط 5.
الوقت اللازم لتسویة الحوادث ؛

عدد انتھاكات سریة المعلومات6.

التغییر في نتائج تقییم الامتثال القانوني7.

تأثیر الحوادث السیبرانیة على أداء نظام المعلومات8.

ISMS
نظام إدارة أمن 

المعلومات 

الأداء 

الجودة

.........

خطة قیاس مؤشرات الأداء والجودة وأمن المعلومات
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الدعم

الموارد والكفاءة والتوعیة والتواصل والمعلومات الموثقة



التوثیق 

ملخص تدابیر ضمان الأمن السیبراني للموظفین1.

سیاسة أمن المعلومات لوكالة بیانات الدولة2.

إجراءات إدارة التغییر للبرمجیات التطبیقیة لنظام إدارة أمن المعلومات3.

إجراءات تصنیف معلومات نظام إدارة أمن معلومات الدولة 4.

خطة التواصل بشأن الحوادث المتعلقة بأمن المعلومات5.

دلیل نظام إدارة أمن المعلومات 6.

وصف إجراءات المراجعة الداخلیة لنظام إدارة أمن المعلومات7.

خطة إدارة الحوادث الإلكترونیة لـنظام إدارة أمن معلومات الدولة 8.

قواعد تقییم المخاطر 9.

إجراءات استعراض مدى ملاءمة الحقوق الممنوحة لمستخدمي 10.
نظام إدارة أمن معلومات الدولة مقابل وظائفھم

أحكام أمن بیانات نظام إدارة أمن بیانات الدولة11.

قواعد نظام أمن بیانات الدولة للإدارة الآمنة للمعلومات 12.
الإلكترونیة

التزامات المستخدم النھائي لـنظام أمن بیانات الدولة للبیانات 13.
والمعلومات المحمیة بحقوق الملكیة

قواعد إدارة مستخدمي نظام أمن بیانات الدولة 14.

خطة إدارة استمراریة الأعمال في نظام أمن بیانات الدولة15.

قواعد إدارة مستخدمي نظام أمن بیانات الدولة 16.

ھناك أكثر من 17 وثیقة، وفیما یلي بعض ھذه الوثائق: 

SDG IS – State Data Governances Information System



الكفاءة والتوعیة

SDG IS – State Data Governances Information System

الوثائق نفسھا - یجب على كل موظف جدید قراءة المستندات الرئیسیة:•
خطة إدارة استمراریة الأعمال في نظام أمن بیانات الدولة•
قواعد نظام أمن بیانات الدولة للإدارة الآمنة للمعلومات الإلكترونیة•
التزامات المستخدم النھائي لـنظام أمن بیانات الدولة للبیانات والمعلومات المحمیة بحقوق الملكیة•

أحكام أمن بیانات نظام إدارة أمن بیانات الدولة•

نشرات إعلامیة شھریة (عن التھدیدات الإلكترونیة والقانون العام لحمایة البیانات)•
دورات تعلیمیة إضافیة إلزامیة (بما في ذلك الاختبارات) على منصة التعلم الداخلیة.•
المشاركة في الدورات التدریبیة الوطنیة في مجال الأمن السیبراني التي ینظمھا المركز الوطني للأمن السیبراني (2-3 مرات •

على الأقل في السنة).



التواصل 

برید إلكتروني مخصص لـ VirusBox للإبلاغ عن رسائل البرید الإلكتروني المشبوھة.•
رسائل البرید الإلكتروني الدافعة إلى المنظمة بأكملھا فیما یتعلق بالتھدیدات المعترف بھا ورسائل البرید •

الإلكتروني المشبوھة، إلى جانب التعلیمات المقدمة.
نشرات إعلامیة شھریة وone-pagers  حول التھدیدات الإلكترونیة والقانون العام لحمایة البیانات.•



الموارد
الكادر الوظیفي: 

قسم أمن البیانات (4): •
ضابط أمن البیانات •
محامي القانون العام لحمایة البیانات •
•LOGS محلل

قسم تكنولوجیا المعلومات (7):•
•;DB مدیرو
فریق مكتب المساعدة ؛•

قسم نظام أمن بیانات الدولة (3):•
•LOGS محلل
•;DB مدیرو

البنیة التحتیة لتكنولوجیا المعلومات 
والبرمجیات: 

WiFi إدارة ;•

•;VPN

تسجیل الحوادث ومكتب المساعدة ؛•
إدارة الحواسیب الشخصیة والأجھزة •

المحمولة عن بعد ؛
•LOG تحلیل
•............
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الأدوار والمسؤولیات الرئیسیة



الإدارة العلیا

یوافق على المیزانیة والتغییرات الرئیسیة لنظام إدارة أمن المعلومات



فریق إدارة تكنولوجیا المعلومات

الإشراف على صیانة عملیات نظام إدارة أمن المعلومات ؛
التخطیط، والتنسیق، والموافقة على تنفیذ التحسینات اللازمة في 

عملیات نظام إدارة أمن المعلومات ؛
إعداد ومراقبة میزانیة للاستثمارات في نظام إدارة أمن المعلومات ؛



مجموعة الأمن السیبراني

ینسق تدابیر أمن المعلومات في نظام إدارة أمن بیانات الدولة: 
 - عملیات الضوابط ؛

 - تنسیق حل الحوادث الأمنیة المتعلقة بتكنولوجیا المعلومات ؛
یعد خطة لتحسین تدابیر الأمن السیبراني ویقدمھا إلى فریق إدارة 

تكنولوجیا المعلومات للموافقة علیھا



قسم أمن البیانات

مراقبة الامتثال للقانون العام لحمایة البیانات وغیرھا من القوانین 
المنطبقة على نظم المعلومات ؛

المشاركة في تحدید نموذج حقوق الوصول إلى المستخدمین؛
تحتفظ بالوثائق الرئیسیة لنظام إدارة أمن المعلومات وتحدیثھا ؛

یقوم بتحلیل سجل إجراءات المستخدمین ؛



المشرفون على النظم الفرعیة لنظام إدارة أمن بیانات الدولة 

التحكم في الالتزام بالعملیات في النظم الفرعیة التي تكون مسؤولة 
عنھا ؛

تحسین العملیات في النظام الفرعي الخاضع للإشراف ؛
إعداد خطة لتحسین النظام الفرعي الخاضع للإشراف وتقدیمھا إلى 

فریق إدارة تكنولوجیا المعلومات للموافقة علیھا ؛



نحن ممتنون لإتاحة الفرصة لنا 
للمشاركة في مشروع التوأمة، ونأمل أن 

تعزز ھذه المھمة أمن تكنولوجیا 
المعلومات في منظماتنا.


