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Vejledning til hjemsendelse af filer

Under Danmark Statistiks forskerordning er det tilladt at hjemsende analysere-
sultater fra forskermaskinen. Denne vejledning beskriver, hvordan I kan an-
vende vores nye hjemsendelsessystem, som kan hjelpe jer med at identificere
filer, der muligvis indeholder mikrodata.

Hjemsendelsessystemet skanner alle tilladte filtyper inden de hjemsendes. Skan-
ningen tester, hvorvidt filerne indeholder mulige mikrodata.

Bemaerk venligst at skanningssystemet kun skanner for mikrodata,
der ligger i Forskningsservices grunddata, samt at vi har udeladt fil-
typer og variabler, der genereret for mange falsk positive advarsler.

Det betyder fx at korte mgnstre er udeladt ud fra en forventning om,
at de vil give for mange falske positive, fx EJENDOMSNUMMER (som
har lzengde 8)

Forskningsservice modtager mange eksterne data, der ligeledes in-
deholder ngglevariabler. De afidentificerede variabler i eksterne da-
taseet matcher ikke nedvendigvis monstre i Forskningsservices
grunddata.

Skanningssystemet skal derfor kun betragtes som en hjzlp og kan
ikke erstatte en manuel kontrol af filerne for de hjemsendes.

Nedenfor en oversigt over de menstre som systemet skanner for og som giver en
advarsel, hvis de genkendes af systemet.

Mon- Variabel Laengde]
ster_id
1 Valide PNR-variable 12
Flere ID-variable (familie_id, sags_id,
ydernr, OK_NR mv.)
2 Valide CVR-variable, SE-variable, [10
JURNR
3 PNR-variable med bogstaver 10
4 OPGIKOM-variable 16
5 BOPIKOM-variable 22
6 RECNUM-variable og lign. 20
7 ADRKOD og lign. 34
8 SVPNR og lign. 14
9 MAAL_KEY og lign. 24

Systemet sgger/scanner ikke diskretioneringsregler. Dvs. systemet identificerer
ikke filer, hvis tabel indeholder fx "antal observationer” i hver celle, som er min-
dre end 3.
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Skanning kan ikke erstatte
manuel kontrol

Systemer reagerer pa en
mistanke

Mulighed for at se
scanningslog

Libre-office format kan
scannes

Kend reglerne for
hjemsendelse

Stikprgvekontrol

Skanningen af filer er ment som en hjelp til at understotte datasikkerheden. Det
er vores hab, at det nye hjemsendelsessystem vil minimere antallet af forskere
som uoverlagt komme til at hjemtage mikrodata.

Automatisk kontrol kan dog aldrig erstatte jeres manuelle kontrol af de filer, I
hjemsender. I skal fortsat selv foretage den manuelle kontrol inden I beslutter
jer for at hjemsende en fil.

Det er vigtigt at understrege, at systemet reagerer pa en mistanke om at en fil
indeholder mikrodata. Der kan derfor godt komme en advarsel om en fil, der ved
naermere eftersyn alligevel ikke indeholder mikrodata. Der vil med andre ord
veaere sakaldte “falsk positive” alarmer. Vaer venligst opmerksom p4, at der fx er
forholdsvis mange HTML-filer, der kan give falske alarmer. For at undga for
mange falske alarmer foreslér vi, at I ikke anvender dette format til hjemsendelse
af filer.

Vi har udvidet hjemsendelsessystemet saledes at du har mulighed for at se scan-
ningslog, nér systemet har givet en advarsel. Scanningslog vises og kan gemmes
som text-fil og dermed konverteres til andre fil-formater til neermere eftersyn.

Scanningslog vises med kolonner Moensterld;Moenstertekst;Vaerdi.
e Moensterld og Moenstertekst svarer til Monster_id og Variabel i den
ovennavnte tabel pa side 1.
¢ Vaerdi angiver hvilken/hvilke veerdi(er) systemet identificerer som mik-
rodata

Husk at scanningslog IKKE MA HJEMSENDES!

Systemet er ogsa blevet udvidet séledes at Libre-office format (.ods, .odt, .odp)
kan scannes og hjemsendes.

Den automatiske skanning er udelukkende en hjalp til jer. Det er fortsat jeres
eget ansvar at sikre, at de hjemsendte filer overholder reglerne for hjemsendelse
og at filer er kontrolleret for hjemsendelse. Reglerne er beskrevet i vejledningen:
Retningslinjer for hjemsendelse af analyseresultater, der findes under linket:
https://www.dst.dk/da/TilSalg/Forskningsservice/hjemtagelse-

af-analyseresultater
Forskningsservice foretager labende stikpreve kontrol af de filer som hjemsen-

des for at tjekke at reglerne bliver overholdt. Vi beholder en kopi af alle hjem-
sendte filer i seks méneder og logger alle hjemsendelser inkl. afviste forsgg.

Nedenfor felger en kort brugervejledning i at sende analyseresultater hjem fra
forskermaskinen med det nye system.
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Start program

Veelg filer

Klik pa genvejen ”Send fil” pa dit skrivebord

Send filer hjem

F

(English)

.3

-
S5A5

Enterpri...

2

Send fil

Herefter starter en applikation i webbrowseren.

FSEHjemsend

Veelg filer til hjemtagelse via e-mail

Filer | Browse. ..

Fortsast Mulstil

Velg herefter Browse.... En stifinder abner og her far du mulighed for at valge
den eller de filer du gerne vil hjemsende.

Vi anbefaler at I danner et sarligt bibliotek under Workdata, fx hjemsend, der

kun indeholde de filer der skal kontrolleres og hjemsendes, for at minimere risi-
koen for at vaelge en fil, der indeholder mikrodata.
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Scan filerne

| L « mailarkiv » Problematiske b Testaf Check af hjemsende filer BCD » v @] [ Scarch Testaf Check af hjems... 2 |
Organize »  Mew folder = -~ [ @
¢ Favorites MName - Date modified Type Size ~
B Desktop 1. Analyse_log 5/24/201710:51 AM  File folder
& Downloads . Analyse_Samlet 5/10/2017 213 PM File folder —
.. Faktiske tilfzlde af microdata 42772017 2:39 PM File folder
?_-1] Recent places
. Filer fra csv til excel 5/22/2017 9:25 AM File folder
18 This PC | Filer med mikrodata som ikke er med F@...  5/5/2017 12:34 PM File folder
1 DesktopDiverse3 ‘ | moensterl_2.sas7bdat 3/2/2017 11:28 AM SASTBDAT File 64 KB|
1 Documents || moenster]_5.sas7bdat 3/2/2017 1:39 PM SASTBDAT File B4KB .
& Downloads ‘ | moenster3.sas7bdat 3/2/2017 11:42 AM SASTBDAT File 64 KB| -
1 Music | moensterd sas7bdat 3/2/2017 201 PM SASTBDAT File 64 KB
& Pictures || moensterd_5.cas7bdat 5/8/2017 2:43 PM SASTBDAT File 214464 KB
8 Videos |_| moensterf.sas7bdat 3220171248 PM  SASTBDAT File 64 KB
8 data (MsrvisenssT.d || moenster7.sac7hdat 3/2/2017 1:45 PM SASTBDAT File 64 KB
| meenster8.sasTbdat 3/2/2017 1:01 PM SASTBDAT File 64 KB [ ]
f, Network || moensterS.sac7hdat 3/2/2017 1:20 PM SASTBDAT File 64 KB
’iTst.ado 3/21/2017 325 AM  Tinn-R 35 KB|
|| Test_uden_menster.smcl 4/26/2017 9:29 AM SMCL File KB v
File name; | “Test.ado” “mocnster]_2.sas7hdat" "moensteri.sesTbdat” v [AFies ¢ v]

Klik pd Open nar du har markeret de filer du gnsker at hjemsende. Man kan
veaelge flere filer ved at holde CTRL nede.

Nu er filerne tilfgjet og klar til at blive scannet. Klik pad Fortsaet for at scanne
filerne, jf. billedet nedenfor.

Vejledning
FSEHjemsend
Veelg filer til hjemtagelse via e-mail Impersonale
Filnavn Filstarrelse (KB)
Fier  [EmalarProbenaisk_Brovse. |
moenster1_2 sasThdat 655
moenster3.sas7bdat 655
Test.ado bd 351
Antal filer valgt: 3 166.2
Fortsaet  Nulstil
Herefter fremkommer nedenstaende billede:
FSEHjemsend
Veelg filer til hjemtagelse via e-mail
Fjern Filnavn Filstorrelse i KB Advarsel (Warning) Hjemsend trods advarsel (Send anyway)
% moenster1_2sas7bdat 66 Muligvis mikrodata (Possibly micro data) [J
x moenster3.sas7bdat 66 Muligvis mikrodata (Possibly micro data) [
x Test.ado.txt 36

amlet sterrelse af filer: | 167 KB

Valgte filer sendes til email: BCD@dst.dk
Fortsa&t = Afbryd
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Din e-mail vil automatisk blive vist pa billedet. Kontakt evt. forskningser-
vice@dst.dk, hvis din e-mail skal rettes.

Fierne filer fralisten  Hvis du ensker at fjerne filer til hjemsendelse kan filerne fjernes via X-ikon un-
der "Fjern”. Filerne forsvinder herefter fra oversigten. Fjernes krydserne ud for
de to filer med advarsler fas nedenstaende billede:

FSEHjemsend

Veelg filer til hjemtagelse via e-mail

Fjern Filnavn Filstarrelse i KB Advarsel (Waming) Hjemsend trods advarsel (Send anyway)

® Testadotxt 36

Samlet storrelse af filer: 36 KB

Valgte filer sendes til email: forskerpost@dst.dk
Fortsset =~ Afbryd

Send filerne  Hjemsend filen ved at klikke pa Fortszet. Du skulle gerne modtage filen kort
efter.

Hvis du vil starte forfra, sa tryk pa Afbryd.

Sender du filen hjem far du nedenstaende besked pa skeermen:

FSEHjemsend

Sendt il BCD@dst.dk

Foigende filer sendt
‘Test.ado.txt'
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Eksempel pd mail  Efter man har hjemsendt filer, vil man fa folgende mail

Fra: TEST - Danmarks Statistiks Forskningsservice <forskningsservice @dst. dk>
Til: Bao Chau Do

Cc forskerpost

Emne: TEST_DST-FSE hjemsendte filer - DSTFSEYbed - 20170531 _144649

| Meddelelse | | Test.ado.but (34 KE)

Folgende filer sendt:
'Test.ado.txt'

Advarsel ved identificerbare data

Hvis scanningssystemet mistaenker at der er identificerbare data i filerne, vil du
fa en advarsel. Her har du mulighed for at tjekke filerne igen og fortseette, hvis
du er sikker pa at der ikke er mikrodata i filerne eller atbryde hjemsendelsen.

FSEHjemsend

Veelg filer til hjemtagelse via e-mail

Fjern Filnavn Filstorrelse i KB Advarsel (Warmning) Hjemsend trods advarsel (Send anyway)
® moensterl_2 sas7bdat 66 Muligvis mikrodata (Possibly micro data) [
x moenster3.sas7bdat 66 Muligvis mikrodata (Possibly micro data) []

Samlet sterrelse af filer: 132 KB

Valgte filer sendes til email: forskerpost@dst.dk

Forisaet ~ Afbryd

Scanningslog til eftersyn  Nar systemet giver en advarsel, har du mulighed for at se scanningslog, som viser
hvilke menstre og hvilke veerdier systemet tror, at det er tale om mikrodata, ved
at trykke pa ”Vis scanningslog”.
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FSEHjemsend

Veelg filer til hjemtagelse via e-mail

Filstorrelse |

Fjern Filnavn KB
x® test med PNR og 10
CVRNR xisx
Samlet sterrelse af filer: 10 KB

Valgte filer sendes til email: BCD@dst.dk
Forlseel | Aryd

Scanningslog kan &bnes og gemmes som text-fil til neermere eftersyn.

Vejledning

Hjemsend trods advarsel (Send Vis scanningsleg (Scanningsiog ma IKKE

anyway) hjemsendes)

Muligvis mikrodata (Possibly micro [ Vis scanningslog

Husk at scanningslog IKKE MA HJEMSENDES!

Skal filerne ikke sendes hjem klikkes pa Afbryd.

Hyvis du er helt sikker pa at en fil, pa trods af advarslen og eftersynet af scanning-
slog, IKKE indeholder mikrodata, sa kan den hjemsendes ved at klikke pa boksen
under Hjemsend trods advarsel og herefter pad Fortsaet.

Herefter fremkommer endnu en meddelelsesboks hvor man skal klikke OK, jf.

billedet nedenfor.

FSEHjemsend

Veelg filer til hjemtagelse via e-mail

Fjern Filnavn Flistorreise | KB  Advarsel (Warning)

x moensteri_2 sas7bdat 66
x moenster3. sas7bdat 66

x Test.ado.txt 36

Samiet starrelse af filer

Vaigte filer sendes tll emall. BCO@dst.dk
Fortszet | Aforyd

Hjemsend trods advarsel (Send anyway)

Muligvis mikrodata (Fossibly micro data)

Muligvis mikrodata (Possibly micro data) ¥

Message from webpage E3

Filarne herunder har givet anledning ti advarsler:

o (The fies below have generated warnings:)

moensterl _2.5a57bdat
moerster3.sas7bdat

Vil du hjerrsande dem aligevel?
(Do you want to send them anyway?)

[
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Tekstbaserede filetyper

Diskretioneringsregler

Max 3 MB pr. fil

Max 30 MB i alt

Kun godkendte
ekstensions

Tilladte filtyper

Ikke-tilladte filetyper

Grafikfiler

Begraensninger

Tekstbaserede filer i folgende kategorier bliver skannet i begraenset omfang.
?txt;htm;html;mht;do;doh;ado;tab;tex;log;lst;spv;xml;r;sas;sps;xlm;
smcl”

Fx hvis en fil i de naevnte filetyper indeholder en liste af numeriske vaerdier (hel-
tal), der er adskilt af komma eller punktum, kan systemet ikke fange verdier,
som kunne veere mikrodata, og I bliver derfor ikke advaret herom. Derfor skal I
som nevnt ogsad kontrollere de filer som I gnsker at hjemsende manuelt, inden I
beslutter jer for at hjemsende filerne.

Systemet sgger/scanner ikke diskretioneringsregler. Dvs. systemet identificerer
ikke filer, hvis tabel indeholder fx ”antal observationer” i hver celle, som er min-
dre end 3.

Det er tilladt at hjemsende filer, der er mindre end 3.000 KB.
Sender du en fil som er storre end det tilladte, far du falgende besked:

Filer til overforsel ma ikke overstige 3.000 KB. Den samlede filstor-
relse ma ikke over stiger 30.000 KB.

Den samlede mengde filer i hver mail kan maksimalt have en storrelse pa
30.000 KB

Har du behov for at sende mange store filer hjem, skal du derfor sende flere
mails. Det er ikke leengere tilladt at hjemsende komprimerede filer.

Det er tilladt at hjemsende filtyper, der er godkendt af Danmarks Statistiks
Forskningsservice.

En liste over filtyper, det er tilladt at hjemsende, kan findes i "Hjemsendelse af
filer - tilladte filtyper” under

https://www.dst.dk/da/TilSalg/Forskningsservice/hjemtagelse-af-analysere-

sultater

Kun filer med ekstensions, der er specificerede, hjemsendes. @vrige er ikke til-
ladte og hjemsendes ikke.

Filer, der er tilladte at hjemsende, men hvor scanningen af filen fejler af en eller
anden grund, bliver hjemsendt. Man far advarslen:

”Kunne ikke scannes”

Folgende fileekstensions er ikke tilladte at hjemsendes og som ikke kan scan-
nes: csv, dat, db, gph, msg, raw, sas7bcat, spo, ster og xps, rda og rdata

Sender du en fileekstension, som ikke er tilladt, far du felgende besked:
Filetype tkke tilladt’

Grafikfiler scannes ikke men mé gerne hjemsendes, hvis de har den specificerede
ekstension. Man far folgende besked:

”Grafik, scannes ikke”

Det er ikke tilladt at eendre pa fil-ekstension i forhold til indholdet af filen.
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Hvis man gnsker at fa en ny filtype tilfojet til denne liste, skal man henvende sig
til Jorn Korsbg Petersen JKP@dst.dk

Hjeelp

Ved yderligere sporgsmal til hjemsendelse af filer er du velkommen til at kon-
takte os pa tlf. 3917 3130 eller pa mail forskningsservice@dst.dk
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