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Indledning

Danmarks Statistik stiller vores mange veerdifulde data til rddighed for brugere,
som har et velbegrundet gnske om at analysere data til gavn for det danske sam-
fund. Det er vigtigt, at dette sker pa en made, hvor bade datasikkerhed og data-
fortrolighed er i top. Den enkelte borger og virksomhed har krav p4, at fortrolige
data behandles med den storste omhyggelighed. De generelle regler for, hvordan
fortrolige data skal behandles er fastlagt i EU-forordningen om beskyttelse af
personoplysninger (Persondataforordningen)

Datafortrolighed er en helt central forudsaetning for, at mikrodataordningerne
kan eksistere. Alle datasat, der gives adgang til via forskerordningen, er fortro-
lige. Derfor forpligter I jer som brugere — gennem aftaler med Danmarks Stati-
stik - til kun at hente generelle resultater og ikke personhenferbare eller individ-
data ud fra forskermaskinerne pd Danmarks Statistik.

Nedenfor gives en beskrivelse af hovedreglerne for, hvordan man skal arbejde
med data pa forskermaskinerne/de hostede maskiner, hjemsendelse af filer, her-
under, hvad der menes med mikrodata og detaljerede tabeller, proceduren ved
et brud pa datafortroligheden, samt nogle gode rad til, hvordan man undgar
brud. Sidst i vejledningen findes en oversigt over nogle generelle eksempler pa
typer af databrud.

De regler som er beskrevet i denne vejledning er en forenklet version af de regler
der findes i Danmarks Statistiks datafortrolighedspolitik. Ved hjemsendelse af
resultater under mikrodataordningerne er det reglerne som beskrevet i denne
vejlednings som er gaeldende.
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Adgang til forskermaskinerne og arbejdet med data

For man kan fa adgang til data under mikrodataordningerne, er der visse grund-
leeggende betingelser, som skal vaere opfyldt. Vi kreever, at den institution, der
seger om adgang til mikrodata, skal vaere autoriseret, dvs. at institutionen skal
vaere godkendt af Danmarks Statistik til at kunne fa adgang til mikrodata til kon-
krete projekter. Derudover skal alle brugere godkende en brugeraftale. Nar en
bruger godkender brugeraftalen, bekrafter brugeren at veere bekendt med reg-
lerne for datasikkerhed, dvs. at brugeren har sat sig godt ind i, hvad man m4, og
hvad man ikke m&, nar man har adgang til fortrolige data. Endelig skal den an-
svarlige for institutionens autorisation eller dennes stedfortraeder ligeledes god-
kende en tilknytningsaftale. Godkendelse af tilknytningsaftalen bekreefter, at in-
stitutionen tager det datasikkerhedsmaessige ansvar for en brugers adgang til
pseudonymiserede data pa forskermaskinen. Disse aftaler fremgéar af bilag 1 og
bilag 2.

Nér man far adgang til data under mikrodataordningerne, far man adgang til
data under et projektnummer. Det kan vaere et konkret projekt, en projektdata-
base eller en myndighedsordning.

Felles for disse projekter er, at de data, som man far adgang til, indeholder for-
trolige oplysninger. Adgangen til data er derfor beskyttet med personlige pass-
words.

De passwords, som man far udleveret for at fi adgang til data pa forskermaski-
nerne, er personlige og ma ikke udleveres til andre

Man ma aldrig overlevere disse passwords til andre. Det betyder ogsa at man
ikke ma forlade eller overlade sin computer til andre, nar man er logget ind pa
sit projekt pa forskermaskinerne. Heller ikke, hvis de selv har godkendt adgang
til det samme projekt. Ved en godkendt adgang forstas, at en bruger har god-
kendt en brugeraftale, er blevet tilknyttet institutionen via en godkendt tilknyt-
ningsaftale og har faet adgang til det konkrete projekts data.

Skal man forlade skeermen, bade i kortere eller leengere tid, sé skal adgangen til
forskermaskinen afbrydes (man logger ud), sa det sikres, at andre ikke kan fa
adgang. Det er altsé ikke nok at saette en screensaver pé - adgangen til forsker-
maskinen skal helt afbrydes. Hvis man har mistanke om, at andre kender ens
password, sa skal man hurtigst muligt eendre sit password.

Hvor ma man arbejde med adgang til mikrodata?

Det er kun tilladt at arbejde med mikrodata under mikrodataordningerne, ne-
denstéende steder:

e Paarbejdspladsen, dvs. den autoriserede institution
e Via en hjemmearbejdsplads

Ovenstdende regler betyder ogsa, at man ikke mé arbejde med data offentlige
steder, fx pa biblioteker, cafeer eller i toget.
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Arbejdet med mikrodata — hvad er tilladt?

Det er tilladt bade at se og arbejde med mikrodata pa skaermen. Det er fx relevant
at se pa en lille stikprgve af mikrodata, hvis man, som en kontrol, skal se om
dannelsen af en ny variabel er gaet godt. Men man ma aldrig forsege at identifi-
cere enkeltpersoner - heller ikke sig selv.

Det kan ogsa ske, at man har brug for hjalp fx til programmering. Det er tilladt
at fa hjeelp af en person, der ogsé har en godkendt adgang til projektets data —
forudsat at man IKKE forlader skeermen, si leenge hjaelpen eller vejledningen
pagar. Dvs. hvis der er behov for, at en person skal hjelpe, sa skal det farst sikres,
at denne person har adgang til projektet. Adgangen kan jeres institutions FSE-
BOA-administratorer give via. FSEBOA.

Dvs. at det er tilladt at:

¢ se og arbejde med mikrodata pa skaermen fx for at kontrollere at bereg-
ninger er giet godt

e fi hjaelp ved skeermen af en person, der ogsa har en godkendt adgang til
projektets data

Hvad ma hjemsendes fra forskermaskinerne?

Al hjemsendelse af resulterer skal foregd via hjemsendelsesvarktgjet. Kun ved
at bruge hjemsendelsesverktgjet sikres det at de hjemsendte filer bliver skannet
for mikodata og man derfor kan fa en advarsel herom for materialet hjemsendes
og derved undga et muligt databrud. En vejledning i hjemsendelse af resultater

findes under linket: https://www.dst.dk/da/TilSalg/Forskningsservice/hjemta-

gelse-af-analyseresultater - hjemsendelse af filer.

Som hovedregel ma der kun hjemsendes analyseresultater, aggregerede tabeller
eller figurer, hvor det ikke er muligt at identificere enkelte enheder, dvs. hverken
personer, husstande, familier, virksomheder og andre enheder med afidentifice-
rede lebenummer. Dette galder ogsa, selvom det afidentificerede lsbenummer
er fijernet. Det ma med andre ord ikke vaere muligt at genkende nogen
enkeltpersoner eller -virksomheder i det hjemsendte materiale.
Generelt gelder nedenstdende tommelfingerregler for aggregerede data.

Hjemsendte resultater ber som udgangspunkt have en sddan form, at de umid-
delbart kan anvendes i en publikation

Men det er tilladt at arbejde videre med det hjemsendte aggregerede materiale,
fx til dannelse af figurer eller videre analyser i statistikprogrammer, forudsat det
hjemsendte materiale opfylder ovenstaende betingelser.

For tabeller geelder nedenstaende:

Tabeller skal indeholde mindst 3 observationer pr. celle

For tabeller er tommelfingerreglen, at tabeller skal indeholde mindst 3 obser-
vationer, men aggregeringsniveauet skal altid atheenge af en konkret vurdering
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af, hvad tabellen indeholder. Hvis man er i tvivl om 3 observationer er nok til at
sikre anonymiteten, sa skal der aggregeres yderligere. Med aggregering menes,
at celler/tal slds sammen, indtil de overholder antallet af observationer og sik-
rer anonymitet.

Kravet geelder det laveste aggregeringsniveau. Dvs. hvis man kombinerer flere
variabler i en tabel, s skal der mindst veere tre observationer i alle celler i de
variabler, man kombinerer. Hvis minimumskrevet ikke vurderes af vere til-
straekkeligt, sa skal der aggregeres yderligere. Det helt centrale er at aggrege-
ring sikrer anonymiteten, og man skal desuden veaere opmaerksom pa, at kolon-
ner med totaler ikke afslarer et evt. slgret antal observationer.

Hvis man arbejder med erhvervsdata, sd skal man, ud over kravet om mindst
tre observationer i hver celle, ligeledes overholde dominanskriteriet.

Ved erhvervsdata skal de to sterste statistiske enheder (virksomheder) samlet
ikke udgere mere end 85 pct. af omsatningen i en given tabelcelle

Bemerk, at dominanskriteriet altid beregnes pa baggrund af omsaetningen,
uanset om der oplyses fuldtidsansatte og/eller en anden gkonomisk variabel,
fx. veerditilvaekst i tabellen. Nedenfor vises et eksempel pa en tabel hvor domi-
nanskriteriet ikke er opfyldt.

Hvis kriterierne ikke er opfyldt, sa er det nadvendigt at "slere” data, sa enkelt
enheders oplysninger ikke kan identificeres.

Dette kan gores ved folgende:
1. Sammenlagning af undergrupper (aggregering).
2. Sletning af dominerende vaerdier/out liere.

Ved sammenlagning af grupper tjekkes det efterfelgende, om den nye gruppe-
ring af enheder opfylder begge diskretioneringskriterier, dvs. antalskriteriet
(minimum 3 observationer) og dominanskriteriet. Ved sletning af oplysninger
skal man vaere opmaerksom pa evt. behov for sekundaer diskretionering (ogsa
kaldet folgediskretionering), saledes at de slettede oplysninger ikke kan afledes
ud fra totaler, subtotaler eller lignende.

Eksempel pa dominansproblem med erhvervsdata

Tabellen nedenfor viser et eksempel pa et diskretioneringsproblem som folge af
at dominanskriteriet ikke bliver overholdt.

Eksempel pa dominansproblem

Diskretionering Branche  Antal virksomheder Omsaetning  Omsaetning af to sterste virksomheder

— tjek af dominans
Nej Hovedbranche 25 100 mio. kr. 70 mio. kr.
Ja, sekundeer Sektor 1 5 30-migkr: 20 mio. kr.
Ja, primaer Sektor 2 20 70-miokr 65 mio. kr.

Tabellen viser, at der er mere end 3 virksomheder i hver gruppe, dvs. at tabel-
len opfylder minimumskravet for aggregering. Da der indgar virksomhedsdata i
tabellen, sa skal der ogsa kontrolleres for dominerende virksomheder. Det go-
res ved at se pa omsatningen af de to storste virksomheder i de tre grupper, se
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kolonne 5 i tabellen. For sektor 1 udger de to sterste CVR-numre 67 pct.
(20/30) af omsaetningen, sa her er der ikke et dominansproblem. Men for sek-
tor 2 udger de to starste virksomheder 93 pct. (65/70) af omsaetningen, og der-
med har vi et dominansproblem. Derfor bortdiskretioneres forst omsatningen
for sektor 2 (primar diskretionering), og herefter bortdiskretioneres ogsa om-
satningen for sektor 1 (folgediskretionering), da det ellers vil vaere muligt at
udlede omsaetningen for sektor 2.

Hvis tabellen ogsa indeholdt andre oplysninger — fx veerditilveekst eller antal
ansatte i tabellen ovenfor, s skal disse oplysninger pa lige fod med omsetnin-
gen ogsa diskretioneres i sektor 1 og sektor 2, da der er tale om gkonomisk vari-
abler og disse oplysninger derfor ogsa skal opfylde dominanskriteriet.

For hovedbranchen samlet udger de to sterste CVR-numre 70 pct. (70/100) af
omsatningen, s her skal ikke diskretioneres. Alternativt til at fjerne omsaet-
ningen i de to sektorer, kan man i stedet veelge kun at oplyse omsatningen for
sektor 1 og derved bortdiskretionere omsetningen for sektor 2 og totalen for
hovedbranchen. Dog skal man her vere absolut sikker pa at brugeren ikke har
mulighed for at fi omsaetningen for hovedbranchen fra anden kilde, ex. offent-
liggjorte tal i Statistikbanken eller tidligere leveringer.

Hvis man velger at diskretionere omsztningen i de to sektorer, sa vil den dis-
kretionerede tabel se ud som folger:

Eksempel pa dominansproblem - efter diskretionering

Diskretionering Branche  Antal virksomheder Omsaetning
Nej Hovedbranche 25 100 mio. kr.
Ja, sekundeer Sektor 1 5 -
Ja, primaer Sektor 2 20 -

Max, median og min

Det er under mikrodataordningerne tilladt at hjemsende vardier, der beskriver
en fordeling, som max, min og median, der ofte henviser til enkeltindivider. Men
det er en forudsetning for at hjemsende disse negletal, at der ikke er fare for
identifikation af enkeltindivider. Datasikkerheden skal altid prioriteres hgjst, og
hvis der er tvivl om identifikation ved brug af disse vaerdier, s ma de ikke hjem-
sendes.

Max og min og percentiler som fx median méa kun hjemsendes, hvis der ikke er
fare for identifikation af enkeltindivider. Ingen personer ma derfor kunne gen-
kendes i det hjemsendte output

Man skal veere serligt opmaerksom pa, om et materiale indeholder outliere, dvs.
ekstreme veerdier og evt. fjerne dem, for man hjemsender fx max-vaerdier. Skal
max og min vaerdier sendes hjem, skal observationer i begge ender af fordelingen
ligge teet pa hinanden, sa ingen observationer skiller sig ud og dermed skaber
risiko for identifikation.

Figurer
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Figurer ma kun hjemsendes, hvis de ikke indeholder identificerbar information.
Man skal ved figurer ligeledes veere saerligt opmeerksomme pa sidkaldte out-
liere/ekstreme vaerdier.

Det skal derudover sikres, at figurerne ikke indeholder indlejrede mikrodata,
dvs. at observationerne der danner grundlag for figuren ogsad gemmes i filen.
Sidstnaevnte kan fx, sikres ved at hjemsende figuren i pdf-format.

Generelt ma figurer kun hjemsendes, hvis man er sikker pa, at de ikke indeholder
identificerbar information. Dvs. at man fx med Kaplan Meier kurver skal vaere
opmarksom pa sma populationer og ved Scatterplots skal vaere sarlig opmaerk-
som pa outliere. Dvs. at figurer generelt kun ma sendes hjem, hvis man er helt
sikker p4a, at indholdet ikke pa nogen méade kan identificere enkeltindivider eller
virksomheder. Hvis man er i tvivl, sa skal man ikke sende dem hjem. I stedet ber
man overveje, om man kan transformere data hensigtsmaessigt for at sikre ano-
nymiteten fx ved at bruge gennemsnitsobservationer baseret pa fx 5 observatio-
ner — hvis det giver mening.

Seerligt omkring uddannelsesinstitutioner

Det er tilladt at hjemsende oplysninger pa institutionsniveau. Dvs. at man godt
ma hjemsende oplysninger aggregeret pa et enkelt institutionsnummer, forudsat
hjemsendelsen opfylder ovenstdende krav, dvs. at det ikke er muligt at identifi-
cere enkeltindivider. Veer opmarksom pa at aggregeringskravet evt. skal skeer-
pes, da man hjemtager oplysninger pé et identificerbart omrade. Fx vil sma po-
pulationer med kombinerede oplysninger om fx alder og ken gge risikoen for, at
hjemsendte oplysninger er personhenfarbare.

Eksempler:

Nedenfor prasenteres to eksempler pa et set fiktive tabeller, hvor hjemsendelse
vil vaere hhv. forbudt og tilladt.

Tabellerne nedenfor mé ikke sendes hjem. Tabellerne opfylder ikke antalskrite-
riet, da to af observationerne har under tre observationer (Herning og Odense).
I den nederste tabel er tilfgjet en yderligere variabel indkomst og her far man
yderligere information, om indkomsten for den enkelte person fra Herning. Re-
elt indeholder denne tabel individinformation, og det mé ikke forekomme. Dvs.
at disse tabeller er for sma til at hjemsende.
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Bopal
Bornholm
Herning
Kebenhavn
Odense
Aarhus
Hovedtotal

Bopal
Bornholm
Herning
Kebenhavn
Odense
Aarhus
Hovedtotal

Antal personer

W WWNRAR=2W

Antal personer

W WN A2 W

Sum af indkomst
1650

750

150750

400

1800

155350
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Nedenfor de samme to tabeller, men nu med et aggregeringsniveau, hvor de kan
hjemsendes uden risiko for identifikation og uden risiko for, at man far yderli-
gere information om enkeltpersoner, som det var tilfeeldet ved personen fra Her-
ning i de to forste tabeller.

Bopal Antal personer
Bornholm 30
Herning 10
Kebenhavn 40
Odense 20
Aarhus 30
Hovedtotal 130
Bopal Antal personer Sum afindkomst
Bornholm 30 16500
Herning 10 7500
Kebenhavn 40 1507500
Odense 20 4000
Aarhus 30 18000
Hovedtotal 130 1553500

Hvad ma IKKE hjemsendes?

Ingen form for mikrodata ma hjemsendes

Hverken via hjemsendelsesvarktgjet eller pa andre mader fx ved at skrive oplys-
ninger fra skeermen, tage et skeermprint eller et billede af skeermen med mobil-
telefonen

Det geelder ogsd de mikrodata som brugerne selv har indsendt i forbindelse med
et konkret projekt.

Mikrodata defineres som data, der fx indeholder nedenstaende:

e Datasat — eller dele af datasaet - med oplysninger pé individ-/virksom-
hedsniveau - dvs. data, som er knyttet til et enkelt individ eller en enkelt
virksomhed. Det gelder ogsa i de tilfeelde, hvor man har fjernet den af-
identificerede ID-variabel - fx personnummeret eller CVR nummer.
Dvs. fx et dataset pa individniveau bestaende af baggrundsoplysninger
som indkomst, uddannelse og sociogkonomisk status eller beregnede
variabler pa individniveau, men hvor det pseudonymiserede person-
nummer for hver person er fjernet. Det samme gealder for virksomheder

¢ Pseudonymiserede ngglevariabler som personnumre, CVR-numre, ar-
bejdsstedsnumre, adressekoder mv. betragtes altid som mikrodata, da
de angiver et unikt nummer, der henviser direkte til en enkelt person
eller virksomhed. Pseudonymiserede personnumre mv. ma aldrig hjem-
sendes uanset, om de er knyttet til anden information eller ej

Pas pa med programfiler og logfiler
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Programmer og logfiler kan ogsa indeholde mikrodata fx:

e Programkode der indeholder mikrodata skrevet ind i en betingelse
e Logfiler der lister observationer. Nogle procedurer lister fx et lille udsnit
af det datasat, der er anvendt til analysen

En hjemsendt logfil, der lister pseudonymiserede personnumre, betragtes altid
som et regelbrud — ogsé selv om disse personnumre ikke indeholder anden in-
formation.

Al arbejde med mikrodata skal foregé pa forskermaskinerne

Det er tilladt at danne logfiler, der lister pseudonymiserede personnumre — fx
som kontrol af et program, men en sddan fil SKAL, i lighed med alle andre filer,
der indeholder mikrodata, blive pa forskermaskinen og ma IKKE hjemsendes.

Brugernes egne mikrodata, som er indsendt til Danmarks Statistik for at indga i
et projekt, er omfattet af de samme regler. Dvs. at det heller ikke er tilladt at
hjemsende sine egne mikrodata fra forskermaskinerne.

Tabeller med under tre observationer ma ikke hjemsendes

Indeholder tabellerne faerre end tre observationer, skal disse tabeller aggregeres
yderligere fx ved at leegge kategorier sammen, alternativt bleende celler med fa
observationer, for tabellen hjemsendes. Bleending kan fx ske ved at slette cellens
indhold, eller erstatte det med en markering sdsom ”-”. Hvis man blender celler,
skal man vare opmarksom pa, at det ikke méa vaere muligt at regne tilbage og
finde den verdi, der er bleendet - fx hvis der kun bleendes én celle, og totalen er
angivet, si skal der bl&endes mindst to celler. Det er derfor bedst at sammenlaegge
kategorier, hvis muligt, s man undgar denne problematik.

Derudover anvendes for erhvervsstatistik én yderligere fortrolighedsregel for
gkonomiske variabler (fx omsatning eller veerditilvaekst), det sdkaldte domi-
nanskriterium. Det betyder, at hvis det starste eller de to starste virksomheder i
en tabelcelle tilsammen udger en dominerende andel, dvs. 85 pct. af vaerdien i
cellen eller derover, sa treeder dominanskriteriet i kraft, og cellen skal bleendes,
se evt. eksemplet pa side 5: Eksempel pa dominansproblem med erhvervsdata.

Seerligt omkring Institutionsregistret

Det er fra Institutionsregistret ikke tilladt at hjemsende andre oplysninger pa
institutionsniveau end institutionsnummeret. Dvs. at man ikke ma hjemsende
de tilknyttede pseudonymiserede adressekoder og CVR-numre pa institutio-
nerne. Det betragter vi som hjemsendelse af mikrodata, ogsé selv om de samme
oplysninger er offentligt tilgeengelige.

Eksempler pa mikrodata

Nedenfor vises eksempler pa mikrodata, der skal blive pa forskermaskinen.
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Tabel 1. viser et eksempel pa data, der indeholder mikrodata. Tabellen indehol-
der oplysninger om 12 personers ken, indkomst, bopeel, alder og en reference til
personernes bgrn. Disse oplysninger henviser direkte til et individ og ma ikke
hjemsendes.

Tabel 1. Eksempel pa mikrodata

PNR K@N INDKOMST BOPAL ALDER PNRB
1M 1500000 Kgbenhavn 40 15
2M 1500 Aarhus 45 22
3K 1000 Bornholm 50 37
4 M 500 Bornholm 50 65
4 M 250 Kgbenhavn 40 87
5M 150 Aarhus 20
6 K 150 Odense 25
7M 750 Herning 35 19
8K 500 Kgbenhavn 60 74
9 M 250 Odense 65 74

10 K 150 Aarhus 20
11 K 50 Bornholm 15
2 M 0 Kgbenhavn 10

I Tabel 2 er identifikationsvariablerne pnr og pnrb er fjernet. Men der er stadig
tale om mikrodata, fordi oplysningerne kan henfores til et enkelt individ. De skal
derfor ogsé blive pa forskermaskinen.

Tabel 2. Eksempel pa mikrodata
KON INDKOMST BOPAL ALDER
1500000 Kgbenhavn
1500 Aarhus
1000 Bornholm
500 Bornholm
250 Kgbenhavn
150 Aarhus
150 Odense
750 Herning
500 Kgbenhavn
250 Odense
150 Aarhus
50 Bornholm
0 Kgbenhavn 10

ERAREAREAREEEARALEERE
GEBERBHEEEEE &GS
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I tabel 3 indeholder filen fra tabel 1 kun det pseudonymiserede personnummer.
Pseudonuymiserede personnumre er altid mikrodata og ma ikke hjemsendes.
Det er uden betydning at alle de avrige variabler er fjernet. Der er stadig tale om
individdata, da oplysningerne kan henfores til et enkelt individ.

Tabel 3. Eksempel pa mikrodata
PNR

[y
O W o NV A B WNR

=
N

|Al mikodata, uanset form, skal blive pa forskermaskinen)

Det er heller ikke tilladt at sende mikrodata pa mail — fx i forbindelse med fejl-
finding. Det geelder ogsa, selv om filen sendes til en medarbejder i Forsknings-
service eller en medarbejder i et fagkontor.

Figur 1. Mikrodata pa mail

IR | s Fejl i data p4 forskermaskinen - Meddelelse (HTML) o [ (5 [ |
Meddeleise | Indset  Indstillinger Formatertekst  Gennemse  Udvikler @
a A w e B A v
» O
Saet Vis  Grundieggende Navne Inkiuder Spor  Angiv Maerker
ind~ v tekst ¥ > ¥ angdende ~ %
jpsholder
Fra~ | Microsoft Exchange
= Til.
Send
[<3

I Emne Fejl | data p forskermaskinen

Hej Forskningsservice

Jeg har fundet en fejl i de data som jeg har fiet adgang til pa forskermaskinen .
Se oplysningerne nedenfor:

PNR KON INDKOMST BOPAL ALDER PNRB
im 1500000 Kgbenhavn 40 15

Kan det passe at indkomsten er s3 hoj?

Med venlig hilsen

Forsker Forskersen
Forskeruniversitetet
Kebbenhavnstrup
Forskre@Forskersen kabenhavnstrup

Hvis man konstaterer en fejl i de data, man har fiet leveret eller har nogle kon-
krete sporgsmal til mikrodata, som man gerne vil vise et eksempel pa, sa skal
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man danne en fil og gemme den pa forskermaskinen. Herefter skal man orien-
tere FSE om, hvor filen ligger — typisk henvise til den sti, hvor filen er placeret.
Herefter kan FSE gé ind pa forskermaskinen og se filen. Herved sikres det, at
disse filer bliver pa forskermaskinen.

Man skal ogsa veere papasselig med at hjemsende programmer fra forskermaski-
nen, da de ogsa kan indeholde mikrodata, jf. eksemplet nedenfor:

Figur 2. Program der indeholder mikrodata.
SRV12 UIN 6.2.9200 Server
SAS initialization used:

real time[ .,
cpu time [i']

Editor - Untitled1 * o ||l@7 %

Ve | kommen ='Data a;

Hvis du f& ol i
if pnr=1 tl

SAS 9.4 ve if pnr=12

opdateres if alder<2

SAS du ska

run;

Du kan ogs
automatisk
Det kan sp -Proc sort

Run;

AUTOEXEC

AUTOEXEC

I programmet har man kodet pseudonymiserede personnumre direkte ind i pro-
grammet. Hvis et sddan program sendes hjem, s er det et brud pa reglerne for
hjemsendelse. Ver derfor varsom med at programmere sddanne oplysninger di-
rekte ind i programmet. Anvend i stedet nogle generelle regler for at fjerne out-
liere i et dataseet, fx hvis indkomsten er starre eller lig med 1500000 etc. jf. tabel
1. S4 undgar man at kode personoplysninger direkte i programmet.

Man ma godt inkludere mikrodata i programmer, men sa skal de blive pa for-
skermaskinen, og man udsetter sig selv og den autoriserede institution for en
oget risiko for databrud. Det kunne fx vere, hvis programmet senere overtages
af en anden bruger og sendes hjem.

Procedurer og sanktioner vedbrud péa datafortroligheden

Hvis et brud pa datafortroligheden konstateres, sa skelnes der mellem hjemsen-
delse af detaljerede tabeller og hjemsendelse af mikrodata.

Hvis vi konstaterer, at der er hjemsendt mikrodata, sa lukker vi for institutionens
adgang og folger proceduren beskrevet nedenfor.

Hvis vi konstaterer, at der er hjemsendt tabeller med mindre end tre observati-
oner i cellerne, sé lukker vi IKKE for adgangen, men kontakter brugeren for en
redegarelse og vejleder brugeren i reglerne for hjemsendelse af data. Hvis der er
tale om gentagne brud péa diskretioneringskravet, eller hvis detaljeringsgraden i
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de hjemsendte tabeller er meget hgj (fx hvis langt de fleste celler indeholder 1-
taller), sé kan sagen behandles som hjemsendelse af mikrodata.

Sanktioner rammer bade den enkelte bruger og den autori-
serede institution, der ejer et projekt

Kernen i mikrodataordningerne er, at Danmarks Statistik autoriserer konkrete
institutioner til at anvende data til neermere afgreensede analyseprojekter. Det er
vigtigt, at vi kan have fuld tillid til de institutioner, vi autoriserer. Danmarks Sta-
tistik har et godt kendskab til de autoriserede institutioner, mens kendskabet til
de enkelte brugere er langt bedre i de autoriserede institutioner end pa Dan-
marks Statistik. Derfor er det afgerende vigtigt, at vi kan stole p4, at institutio-
nerne star 100 % inde for de brugere, som de gnsker at give adgang til deres
projekter. Institutionerne skal sta inde for, at de brugere, der arbejder pa deres
projekter, har de nedvendige kompetencer, og at de er godt bekendt med reg-
lerne om datafortrolighed, hjemsendelser mv.

I hver autoriseret institution er der derfor udpeget en ansvarlig chef, der har an-
svaret for - og forer tilsyn med - at brugere, der er tilknyttet deres projekter, er
bekendt med Danmarks Statistiks datafortrolighedsregler og retningslinjer for
hjemsendelse.

Af de aftaler Danmarks Statistik indgar med de autoriserede institutioner og de-
res brugere, fremgar det bl.a., at en alvorlig overtradelse af datafortroligheds-
reglerne vil medfere, at brugere, der overtraeder reglerne, kan udelukkes fra at
anvende Danmarks Statistiks mikrodataordninger permanent eller i en periode.
Ligeledes gaelder det, at den institution, der ejer det konkrete projekt, kan blive
udelukket fra at bruge ordningerne. En overtraedelse af datafortrolighedsreg-
lerne kan altsa fa konsekvenser bade for den person, der overtrader datafortro-
lighedsreglerne og for de resterende projekter og brugere, der er knyttet til den
péageldende autoriserede institution, som ejer pagaeldende projekt. Begrundel-
sen for dette er, at en alvorlig overtraedelse af datafortrolighedsreglerne, tyder
P&, at den involverede autoriserede institution ikke har taget sit ansvar tilstraek-
keligt alvorligt. Det er et problem for hele mikrodataordningen. Derfor er sank-
tionen ikke kun rettet mod den enkelte bruger, men ogsd mod den autoriserede
institution, der har ansvaret for, at pageldende bruger kender reglerne og efter-
lever reglerne.

Hjemsendelse af detaljerede tabeller

Ved hjemsendelse af tabeller, hvor vi vurderer, at der er fare for identifikation af
enkeltindivider, bliver brugeren, der har hjemsendt filen, samt den autorisati-
onsansvarlige for den institution, som brugeren er tilknyttet, kontaktet og bedt
om at sende en redegorelse for hjemsendelsen, samt bekrefte, at filen er slettet.
Ligeledes vil der blive bedt om en redeggrelse for, hvordan man fremadrettet vil
undgé overtraedelser. Ved enkeltstdende overtradelser vil det for brugeren og
institutionen normalt ikke fa konsekvenser for adgangen til mikrodata, men ved
gentagne regelbrud, hvor der er sendt tabeller hjem, hvor der er fare for identi-
fikation af enkeltpersoner, kan denne praksis fore til lukning for institutionens
adgang til mikrodata og en videre behandling af sagen svarende til hjemsendelse
af mikrodata.
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Hjemsendelse af mikrodata

Hvis Danmarks Statistik konstaterer, at en bruger har hjemsendt mikrodata,
lukkes der omgéende for brugernes adgang til mikrodata og for samtlige projek-
ter, der hgrer under den autoriserede institution, der ejer det projekt, hvorfra
der er hjemsendt mikrodata. Hvis en bruger hjemsender mikrodata pa et projekt,
der ikke er ejet af vedkommendes egen institution, men af en anden autoriseret
institution, lukkes der for den institution, der ejer projektet — ikke for brugerens
egen institution. Det datasikkerhedsmeassige ansvar for en bruger pahviler altid
den projektejende institution. For den bruger, der har hjemsendt mikrodata,
lukkes adgangen til alle projekter uanset, hvilken institution de hgrer under.

Derefter bliver brugeren, der har hjemsendt filen, samt den ansvarlige for insti-
tutionens autorisationsaftale kontaktet. De bliver bedt om gjeblikkeligt at slette
samtlige filer, der overtraeder reglerne for hjemsendelse af mikrodata, samt
sende en bekraftelse pa, at alle filer, der overtraeder reglerne er slettet. Dette
gelder bade data beliggende pa harddiske, mail konti, og hvor disse data ellers
matte vare opbevaret.

Danmarks Statistik vil derudover udbede sig en redeggrelse for regelbruddet,
samt omfanget af hjemsendte filer, der bryder reglerne. Ansvaret for redegorel-
sens udarbejdelse pahviler den autorisationsansvarlige for institutionen. Efter-
folgende vil Danmarks Statistik bede institutionen om snarest muligt at sende
en plan for, hvordan den fremadrettet vil undgé yderligere regelbrud. Alle ad-
gange vil forblive lukket indtil bade redegerelsen og planen er modtaget.

Herefter beslutter Danmarks Statistiks direktion, hvilken sanktion institutionen
skal have.

Som udgangspunkt vil sanktionen vere, at der lukkes for adgangen til mikrodata
for alle brugere og projekter tilknyttet institutionen i minimum en maned, samt
for den bergrte bruger al adgang til mikrodata i samme periode. Ved gentagne
brud vil adgangen blive lukket i en leengere periode eller i serlig alvorlige tilfeelde
permanent. Har man begaet et brud, er der en karensperiode pa to ar. Det vil
sige at begar man et nyt brud inden for to ar, sa vil sanktionen stige, svarende til
tabellen nedenfor. Fx vil et nyt brud indenfor karensperioden kunne betyde, at
institutionen bliver lukket i to maneder. Efter to ar foreldes et brud, og det vil
ikke leengere tillegges betydning ved efterfolgende sanktioneringer.

Hyvis brugeren selv gar Danmarks Statistik opmarksom p4, at vedkommende
har hjemsendt mikrodata, vil det blive betragtet som en formildende omstan-
dighed, og det vil muliggere at dataadgangen vil kunne &bnes igen, sa snart
Danmarks Statistik har fiet klarhed over overtraedelsens omfang og karakter.
Disse brud er ikke omfattet af en karensperiode. Dvs. at der ses bort fra disse
brud ved fastleggelse af en sanktion, hvis et nyt brud opdages af Danmarks
Statstik.

15/24



En vejledende oversigt over sanktioner fremgar af oversigten i Tabel 1.
Tabel 1. Vejledende oversigt sanktioner ved regelbrud.

Sanktion mod institution

Sanktion mod bruger

Hjemsendelse af indi- 1 - 5 - Gentagne
viddata -gang for | £. gang for ange for |1.gan Flere gange
institution | institution g g . -8ang gang
institution

a. Teknisk uheld, |1 maneds 2 maneders |3 maneders |1 maneds |3 maneders
uden vilje til at | karantene |karantaene karantaene [karantzene [karantaene
gore dette for institu- | forinstitu- | forinstitu- | fra alle fra alle

tion (kan tion el forsknings- | forsknings-
veere en for- projekter projekter
mildende (kan vaere
omstaendig- en formil-
hed hvis in- dende om-
stitutionen steendighed
fx selv un- hvis institu-
derretter tionen fx
om fejlen) selv under-
retter om
fejlen)

b. Bevidst hand- |2 maneders |3 maneders |3 maneders |2 maneders | Permanent
ling, ville se pd |karantane [karantaene karantazne |[karantzene |udelukkelse
dem (fejlsgg- [forinstitu- [ for institu- for institu- |fra alle
ning) tion tion tion forsknings-

projekter

(3 Bevidst, forsgg |3 maneders |3 maneders [Permanent |Permanent [Kan ikke fo-
pa at identifi- |karantaene |karantane udelukkelse [ udelukkelse | rekomme
cere for institu- | for institu-

tion tion

Password eller ad- 1 - 5 - Gentagne
. : . gang for . gang for

gang videregivet af |- gt't gt ; gt't i gange for |[1.gang Flere gange

autoriseret person institution | Institution institution

. . . 1 maneds |3 maneders
1 maneds 2 maneders |3 maneders
karanteene [karantsene
. karantene |karantene karantaene
a. Sjusk o o L fra alle fra alle
for institu- | for institu- for institu- . .
) . . forsknings- | forsknings-
tion tion tion . .
projekter projekter
. . 3 maneds
3 maneders |3 maneders
karanteene
b Med vilie karanteene [karanteene Permanent fra alle Permanent
) J for institu- | for institu- udelukkelse . udelukkelse
. . forsknings-
tion tion .
projekter
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Orienter os snarest hvis der sker brud pa datafortrolighe-
den

Hvis der ved en fejl sendes mikrodata eller detaljerede tabeller hjem s& kon-
takt Danmarks Statistik hurtigst muligt.

Orienter altid snarest Danmarks Statistik ved et regelbrud

Beskriv i mailen, hvornar data er sendt hjem, samt omfanget af hjemsendel-
sen. Hvis der er hjemsendt mikrodata vil adgangen til mikrodata fortsat blive
lukket, og der skal sendes en redeggrelse og plan for forebyggelse, men det
betragtes som en formildende omstandighed, at institutionen selv rapporte-
rer regelbruddet.

Orienteres der hurtigt om et regelbrud, betragtes det som en formildende
omstendighed og kan afkorte den periode institutionen er lukket ned ved
hjemsendelse af mikrodata

Som neevnet lukker vi som udgangspunkt ikke institutionen ned, hvis vi bliver
orienteret om hjemsendelse af detaljerede tabeller, dvs. tabeller der ikke opfyl-
der diskretionskriterierne.

Gode rad

Nedenfor folger en liste med gode rad til, hvordan man undgar brud pa reg-
lerne om datafortrolighed og datasikkerhed:

For brugeren, der har adgang til mikrodata:

1. Kontroller altid samtlige filer, der skal hjemsendes
a. Kontakt altid Forskningsservice i tvivistilfelde
2. Begrans hjemsendelsen af filer til det mest ngdvendige.
a. Er det fx nedvendigt at hjemsende programmer og logfiler?
— de opbevares sikkert under forskerordningen
b. Er det nadvendigt at hjemsende forelgbige resultater?
3. Fa gerne kontrolleret indholdet af filer af en kollega der ogsé har ad-
gang til projektet, for du sender filer hjem

For den ansvarlige for autorisationen:

1. Lav en plan der sikrer, at alle brugere er orienteret om reglerne ved-
rorende datafortrolighed og datasikkerhed under forskerordningen
a. Herunder ogsa at bade den sidst tilkomne og den udenland-
ske bruger har tilstraekkelig viden om reglerne!
b. At derimiljoet findes en kontaktperson ved tvivlstilfeelde
2. At alle autoriserede brugere, du har ansvar for og har godkendt til-
knytningsaftaler for, kender proceduren ved et regelbrud
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S

At alle autoriserede brugere er bekendt med de "feelder”, der kan
veere med at arbejde med mikrodata — fx at logfiler kan indeholde
mikrodata

Lav evt. kontrolforanstaltninger ved hjemsendelse af resultater
Begraens evt. antallet af brugere pr. projekt, der ma sende output
hjem

Jaevnligt at kontrollere at kun de relevante brugere har adgang til
mikrodata til institutionens projekter
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Eksempler pa overtreedelser

Nedenfor findes nogle generelle eksempler pa forskellige typer af databrud,
samt hvordan de kan undgas. Eksemplerne baserer sig hovedsageligt pa de

typer databrud vi har set siden 2014, hvor vi strammede vores sanktionspo-
litik, og eksemplerne vil blive udvidet, hvis vi ser nye typer af databrud.

medarbejder i forbin-
delse med fejlretning

Type af databrud Beskrivelse Hvordan undgas det?
Afidentificerede PNR Bruger sender en liste Mikrodata til fejlretning
sendt pd mail til en FSE | med afidentificerede per- | skal altid gemmes pé et

sonnumre (variablen
PNR) p4 mail til FSE
kontaktperson for at
lette processen i forbin-
delse med fejlretning.

drev pé forskermaski-
nen. Skriv til FSE-kon-
taktpersonen, hvor pa
forskermaskinen filen
ligger. Herfra kan FSE-
medarbejderen se filen.

Hjemsendelse af pro-
grammer der indeholder
mikrodata

En bruger hjemsender et
stort program fra for-
skermaskinen for at veere
sikker pa, at det ikke gar
tabt. Hjemsendelsessy-
stemet kommer med en
advarsel, men brugeren
ignorerer den og er over-
bevist om, at det er en
falsk positiv advarsel.
Det viser sig i vores kon-
trol af filen, at program-
met indeholder mikro-
data, da der i program-
met er kodet person-
numre pa outliere, der
skal fjernes fra datasaet-
tet.

Der er som udgangs-
punkt ikke grund til at
sende programmer hjem.
De ligger sikkert pé for-
skermaskinen. De kan
ogsé af en FSE-medar-
bejder blive kopieret fra
et projekt til et andet,
hvis programmet skal
bruges pa et andet pro-
jekt. Det er OK at hjem-
sende programmer fra
forskermaskinen, hvis
man er sikker p4, at de
ikke indeholder mikro-
data.

Hvis man far en advarsel
ved hjemsendelse af et
program, anbefales det
at f4 en anden medarbej-
der, der har adgang til
projektet, til at se pro-
grammet igennem for
mikrodata.
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Type af databrud

Beskrivelse

Hvordan undgas det?

Hjemsendelse af logfil
med mikrodata

En bruger skal se kors-
lerne af sit program
grundigt igennem og
sender derfor program-
mets logfil hjem. Der
kommer en advarsel,
som brugeren vealger at
tolke som en falsk positiv
advarsel, da det jo kun er
en logfil, der er sendt
hjem.

Der er flere eksempler
p4, at logfiler fra forskel-
lige programmer kan in-
deholde mikrodata — fx
at logfilen automatisk
printer en lille stikprove
af filen og medtager
denne i loggen. Det er til
ladt at hjemsende Logfi-
ler, men kontroller dem
grundigt for hjemsen-
delse.

Udléan af password

En bruger har glemt sin
mobiltelefon og har i gv-
rigt en meget stram
deadline. Han laner der-
for loginoplysninger og
mobilnummer fra en
medarbejder, der ogsa
har adgang til projektet.

Uanset hvor travlt man
har, sé er det aldrig til-
ladt at l&ne andres ad-
gang til forskermaski-
nen. Det password man
far er strengt personligt
og ma ikke overdrages til
andre.

Hjemtagelse af egne ind-
sendte mikrodata

En bruger har indsendt
sit eget datasaet med
mikrodata, som skal
kombineres de gvrige
data pa projektet. Da det
er brugerens egne data,
taenker brugeren, at det
er OK, at de bliver sendt
hjem igen via hjemsen-
delsessystemet.

Der er ingen mikrodata,
der mé hjemsendes fra
forskerordningen. Det
geelder bade data fra
Danmarks Statistik, og
de data brugeren selv
indsender.
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Type af databrud

Beskrivelse

Hvordan undgas det?

Kopiere resultater fra
skeermen

En bruger har dannet en
tabel, som hurtigt skal
med til et mgde om pro-
jektet. Brugeren skriver
resultaterne ned fra
skeermen og tager dem
med til madet.

Det er ikke tilladt p& no-
gen made at kopiere re-
sultater eller andet fra de
skaerme, der har adgang
til forskermaskinerne.
Alle de resultater, som
man skal bruge fra for-
skermaskinen, skal
hjemsendes via hjemsen-
delsessystemet.

Tage billeder med mobil-
telefon af skeermen

En bruger har nogle
sporgsmal til sin vejleder
og beslutter sig for at
tage et billede af skeer-
men med mikrodata og
sende billedet i en sms til
vejlederen for bedre at
kunne forklare proble-
met.

Det er ikke tilladt at tage
billeder af skeermen med
sin mobiltelefon, nar
man er koblet til forsker-
maskinen.

Gem i stedet filen pé for-
skermaskinen og skriv til
vejlederen hvor den lig-
ger. S& kan vejlederen
selv ga ind pa forskerma-
skinen og se filen. Det
kreever, at vejlederen har
adgang til projektet.

Skermdeling

To brugere sidder ikke
pé samme sted og vil
dele en skaerm, si de
begge kan se pa et data-
s&t.

Det er ikke tilladt at
skeermdele pé afstand,
nar man har adgang til
forskermaskinerne. Man
ma kun dele en skaerm,
hvis man sidder i det
samme lokale, og begge
har adgang til projektets
data.
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Bilag 1 — Brugeraftale

Brugeraftale for [Navn pd bruger]

er indgéet om etablering af direkte elektronisk adgang til udvalgte datasaet under
mikrodataordningerne:

Der gaelder folgende bestemmelser:

1.

2.

De datasaet, der gives adgang til, er fortrolige i henhold til Forvaltningslo-
vens §27, stk. 3 og Straffelovens §152.

Arbejde med mikrodata under mikrodataordninger hos Danmarks Statistik,
mé kun ske i overensstemmelse med Danmarks Statistiks regler herfor.
Dette kan enten ske ved opkobling fra den institution, som er tildelt autori-
sation, eller via en hjemmearbejdsplads i overensstemmelse med retnings-
linjer fastsat af Danmarks Statistik.

En pc, der er opkoblet til Danmarks Statistik, ma ikke overlades til andre
personer, og forbindelsen skal, nar pc'en forlades, enten veere lukket helt ned
eller "disconnected", dvs. beskyttet mod uautoriseret brug.

De af Danmarks Statistik udleverede passwords er personlige og ma ikke ud-
lanes eller meddeles til andre.

Data, savel som afledte dataset, der indeholder mikrodata, mé ikke hjemta-
ges hverken direkte eller indirekte.

Alle hjemsendelser af resultater fra projekter under mikrodataordninger (ta-
beller, analyseresultater mv.) mé kun ske i overensstemmelse med de af
Danmarks Statistik fastsatte retningslinjer og metoder. Danmarks Statistik
foretager en logning af disse overforsler.

Der ma ikke hjemsendes fortrolige data, herunder data pa individ- eller virk-
somhedsniveau - mikrodata og alt output skal vaere aggregeret i en sddan
grad, at der ikke er fare for direkte eller indirekte identifikation af personer
eller virksomheder. Der mé ikke foretages forsgg pa en sddan identifikation.
Publiceringer fra projektet ma ikke indeholde oplysninger, der kan identifi-
cere enkeltpersoner eller enkeltvirksomheder.

Danmarks Statistik kan fa tilsendt publiceringer fra projektet til orientering

. Ved udlevering af fysisk "token" skal afleveres til Danmarks Statistik ved af-

talens ophgr.

Serligt for Projektdatabasemanagere:

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Projektdatabasemanageren varetager kontakten med Forskningsservice i
forbindelse med institutionens projekter.

Projektdatabasemanageren har adgang til projektdatabasen, men ikke til in-
stitutionens gvrige projekter. Undtaget er projekter, hvor projektdatabase-
manageren ligeledes er bruger pa et projekt.

Der skal indsendes en indstilling til godkendelse i forbindelse med nye pro-
jekter pa basis af projektdatabasen.

Det er projektdatabasemanagerens ansvar at danne udtraek af databasen til
nye og eksisterende projekter.

Til det enkelte projekt mé der kun dannes udtraeek med indhold, der afspejler
indgaet aftale med Forskningsservice.

Projektdatabasen kan ikke indeholde data fra Laegemiddeldatabasen med
mindre, der foreligger en sarlig godkendelse fra Laegemiddelstyrelsen.

Der mé ikke udferes analyser pa projektdatabasen, og der ma ikke hjemtages
eller pa nogen anden méde videregives data fra projektdatabasen.
Projektdatabasen og gvrigt projektdata skal vere adskilt ved forskellige pro-
jektnumre, og der ma ikke gores forsgg pa at samkere data fra forskellige
projekter.

Forskningsservice overforer data fra projektdatabasen til institutionens pro-
jekter.

Projektdatabasemanageren sikrer, at alle brugeres adgang til et projekt, som
indeholder projektdatabase efter gammel ordning er ophert senest seks (6)
maéneder efter aftalens indgéelse.
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21. Forskningsservice skal orienteres, hvis projektdatabasemanageren fratrae-
der.

Tilladelse til at dele oplysninger i brugeradministrationssystemet FSE-BOA

22, Jeg tillader, at nedenstdende oplysninger, som jeg har afgivet, deles med an-
dre brugere i FSE-BOA.
a. For medarbejdere i Danmarks Statistik tillader jeg at dele nedensté-
ende oplysninger
e Navn

Mail
Kontakttelefon (ej obligatorisk at udfylde)
Mobilnummer til SMS token (password)
Projektadgange
Tilknytningsaftaler

b. For brugere, der er tilknyttet samme autoriserede institution, tilla-
der jeg at dele nedenstdende oplysninger:

Navn

Mail

Kontakttelefon (ej obligatorisk at udfylde)

Projektadgange

Tilknytningsaftaler

c. Jeg tillader at dele nedenstdende oplysninger med andre autorise-
rede institutioners administratorer, institutionsansvarlige, samt
disses stedfortraedere:

e Navn
e Mail
¢ Kontakttelefon (ej obligatorisk at udfylde)
Oplysningerne er ngdvendige for, at en bruger med en tilknytningss-
aftale kan blive tilknyttet flere autoriserede institutioner.
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Bilag 2 — Tilknytningsaftale

Tilknytningsaftale mellem [indszet navn pa brugeren] og [indszet
navn pa institut]

1. Den ansvarlige person, som har underskrevet autorisationsaftalen pa den
autoriserede danske institution, godkender og tager ansvaret for, at den til-
knyttede bruger [indsaet navn pa brugeren] overholder alle geeldende
regler for omgang med mikrodata

2. Det pélegges den danske autoriserede institution at orientere den tilknyt-
tede bruger om reglerne for brug af mikrodata, herunder de gaeldende dis-
kretionsregler, samt reglerne vedrerende hjemtagelse af data

3. Den tilknyttede brugers adgang til mikrodata fra udlandet skal g& gennem
den danske autoriserede institution og viderestilles i overensstemmelse med
reglerne for hjemmearbejdsplads

Searligt vedrorende udenlandske brugere
4. Den autoriserede danske institution udpeger en kontaktperson, der vareta-
ger al kontakt mellem den tilknyttede bruger og Danmarks Statistik

5. Alle faktureringer vedrerende den tilknyttede bruger sendes til og betales af
den pageldende autoriserede danske institution pa de faktureringsvilkar,
som i gvrigt gaelder for institutionen

Seerligt vedrerende virksomhedsdata
6. Personer ansat ved konsulentfirmaer ma ikke fa adgang til virksomhedsdata.
Der kan under szrlige omstaendigheder sages dispensation, séfremt projek-
tet ejes af en offentlig myndighed eller en interesseorganisation. Kontakt
Forskningsservice vedrgrende dispensation.

Personer ansat ved andre enkeltvirksomheder ma ikke fa adgang til virksom-
hedsdata.

En overtradelse af reglerne i denne aftale vil medfere, at den pagaldende instituti-
ons brugere udelukkes fra at anvende nogen af Danmarks Statistiks mikrodataord-
ninger i en begranset periode, der fastsattes af Danmarks Statistik - eller perma-
nent. Reglerne for udelukkelse af mikrodataordningerne fremgar af Danmarks Sta-
tistiks hjemmeside under linket:
https://www.dst.dk/da/TilSalg/Forskningsservice/hjemtagelse-af-analyseresulta-
ter - Retningslinjer for hjemsendelse af analyseresultater

24/24


https://www.dst.dk/da/TilSalg/Forskningsservice/hjemtagelse-af-analyseresultater
https://www.dst.dk/da/TilSalg/Forskningsservice/hjemtagelse-af-analyseresultater

